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Diehl Aviation

LOCATIONS IN 3 CONTINENTS,
8 COUNTRIES, 20 CITIES

O




Diehl Aviation

CIVIL PRODUCT RANGE

AVIONICS

Platforms
& Utilities

Cockpit, Engine
& Flight Controls
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CABIN
SYSTEMS

Cabin Lighting

Cabin Management
System

SYSTEMS

Air Management

Cooling Systems

CABIN
INTERIORS

Floor-to-Floor

Crew-Rest Compartments

Water Supply & Waste Air Distribution

Systems

Fire Protection

Galley
Lavatory

General Cabin Equipment

© DIEHL AVIATION

RETROFIT

Cabin Interiors
Systems

Cabin Systems




Diehl Aviation

MILITARY PRODUCT RANGE

EUROFIGHTER TIGER A400M NH90

Cockpit and Display Systems | Flight and Engine Control Systems | Control Sticks | Lighting Systems | Avionics Platform

Utility Systems | Mission Systems
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CUSTOMERS & PLATFORMS

MILITARY

A300/310 Family 737 Family E170/190 Bombardier Q400 A400M
A320 Family 747 Family E175-E2 Global 7500 Eurofighter
A330/340 Family 767 Family E190-E2/E195-E2 KC-46A Tanker

A380 777 Family E135/140 NH90

A350 XWB Family 787 Family Legacy 600 Tiger

Phenom 100/300 Tornado
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EXKURS LUFTRECHT

« EASA (European Aviation Safety Agency)  https://www.easa.europa.eu/

» Luftrechtlich mehrere Betriebe in einem:
* Production Organisation / Herstellbetrieb / part 21G
« Maintainance Organisation / Reparaturbetrieb / part 145
» Design Organisation

» Fir jedes ausgelieferte Teil der zivilen Luftfahrt muss ein Zertifikat (COC, EASA Forml) erstellt und
mitgeliefert werden
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https://www.easa.europa.eu/

Exkurs Luftrecht
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WOHER KOMMEN WIR UND
WARUM QUALIFIZIERT?

» Anforderung aus dem Luftrecht
« Bisher Genehmigung ftr Aufdruck eingescannter Unterschriften
« LBA*-Anforderung: dokumentenechte Tinte oder qualifizierte DigSig

« (Ca 400.000 Dokumente an 10 Standorten jahrlich (Stand Ende 2019)
« GroRter Standort: Laupheim / 1.200 Auslieferungen pro Tag mit bis zu 3 Zertifikaten

« Schonung der menschlichen Ressourcen

*LBA: Luftfahrtbundesamt
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CLOUD VS. ON-PREMISES

* Cloud bei Diehl No-Go
» Defence Contractor (Verschlusssachen)
« Kundenanforderungen (DocuSign amerikanisches Unternehmen)

« Ende 2018 noch keine schlusselfertige Funktion seitens SAP

» Entscheidung flr Seal Systems / Intarsys als on-premises
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Use Case
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SERVER /7 VM

« Zwei-Systemlandschaft (Test / Produktiv)
« Service-Schnitt auf Applikationslayer

e Server-Specs:

Anforderungen an den Server: Wert/Info
Maschinentyp virtuell

Anzahl CPUs 4

Arbeitsspeicher (RAM) 16

Grife Systemdisk 70

weitere Disks/GroRe 1 x 20GB

Betriebssystem Windows Server 2016 SE
Hostname Vorschlag alap-svintar0l
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KARTENLESEGERATE

» Kartenleser: ReinerSCT cyberJack RFID comfort
« Beschaffungszeit ca 1 Woche
« Empfohlen durch Bundesdruckerei
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Use Case

SIGNATURKARTE

» Karte: D-Trust Multicard 100 (aktuell: 3 Jahre Laufzeit)
* WebLink fur Erstbeschaffung/Verlangerung
« Kompetente Betreuung seitens Bundesdruckerei/D-Trust
« Prifung auf PIN serverseitig alle 100 Transaktionen (Modifikation)

Ein
Unternehmen
der Bundesdruckerel

antragung einer Si Card 3.1 Multical

Hinweise zum Ausfiillen des Formulars

Bitte beachten Sie beim Ausfilllen dieses Antrags die Ausfullhinweise.

Die angegebenen Daten werden auf sicherem Weg (d.h. verschlusselt) ubertragen.

Sie benotigen zum Drucken des Antrags den kostenlosen “Acrobat Reader” (herunteriaden) oder einen anderen pdf-Viewer (z.B. Foxil Reader

Zur Benutzung dieser Seite muss Javascript in Ihrem Browser eingeschaltet sein.

Verwenden Sie nicht das doppelte Anfuhrungszeichen " |

Felder mit einem Stern = sind Pflichtfelder.

Fehlerhafte und unvellstandige Antragsunterlagen konnen leider nicht berucksichtigt werden und werden unbearbeitet zurickgeschickt.
Das qualifizierte Zertifikatsprodukt, das Sie beantragen, erfillt die Anforderungen der elDAS Vererdnung. Unsere Aussieller-Zertifikate (CA-Zertifikate)

finden Sie in der nationalstaatlichen Vertrauensliste Soliten Sie Fragen beim Ausfiillen haben, wenden
Sie sich bitte an unser Call- und Supportcenter
Wichtiger Hinweis: \Wenn Sie Zubehor, wie zum Beispiel i ale oder Signaty &, benatigen, bitten wir Sie unseren Pariner REINER Kartengerate  Unter folgender Ruinummer
GmbH und Co. KG unter 1 Link hitps:/iwww.chipkartenleser-shop.de/bdr hw aufzusuchen. )
030/2598 -0
PK-Nummer #

[]Mit der Nutzung unserer Antrags-\Webseite stimmen Sie der D-Trust Datenschutzerklarung zu.

DIEH

Aviation

BUNDESORUCKERE|
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Use Case

DPF Tracker - Server: ALAP-SVINTAR02 [ ] Suchen | Angemeldet: Admin | Abmelden | %
579 Auftrdge <«Anfang «Zurick 1234567891011 ... Vorwars» Endes Auftrage pro Seite
[CJAlle Auftrage auf dieser Seite  [IAlle 579 Aufirage in der DPF  3%Abbrechen % Wiederholen I Loschen
Auftrag Benutzer Endezeit Dauer Loschzeit Entfernzeit Prozess Status

PAC-TH43Q7-20201015-142204-

o Se rver un d Bri d g e SOftware [ 005056A100561EDB83DC2104DABFAOBE THasaz % s T2 abenmorgen qusnweb « Der Auftrag wurde erfolgreich beendet.

(2020101514220571789)

® PAC-TH43Q7-20201015-142135-

I ntar SyS C I ou d S u |te G ears [] 005056A100561EDBB3DC EBO5CAOB0BE TH43QZ ;“e'kii o 298 ‘S”jn op  ibermorgen igﬁ\web « Der Auftrag wurde erfolgreich beendet.

(202010151421351787)

Fehler bei Programmaufruf in Working Unit eqgsweb.processpdffiles im Prozess eqsweb.sign an Position
egsweb ) egsweb sendToGears1
sign

# PAC-TH43Q7-20201015-141954-
[ 005056A100561EDB83DC176622E C60BF TH43QZ  vor1Minute  1m 13s in3 Tagen in 5 Tagen

(202010151418551705)

Fehlerursache: Canceled from Gears

° SAP_A b d g " S I Sy t rn ® P64-JAK-20201015-135412- )
nomnaung. ea Ste S [ 00155D03A60A1EDBE3DBA3DF 19233442 JAK s M2 84sWeb . per Auftrag wurde erfolgreich beendet.

vor 27 Minuten bermorgen

Stunden sign
(202010151354131783}
P64-STRAUB.H-20201015-135333- n2 cEEh
[ 00155D03A60A1EDBS3DBA1303FF65442 STRAUB H vor 28 Minuten 16s g‘ 4 abermargen 5|q n «* Der Auftrag wurde erfolgreich beendet.
(202010151353341701) uncen g
= P64-STRAUB.H-20201015-135312- n2 sasweb
[J 00155D03A60A1EDB33DBA000D2597442 STRAUB.H vor 29 Minuten 16s ‘;‘ 4 abermorgen 5|q n « Der Auftrag wurde erfolgreich beendet.
(202010151353131789) uncen 9
= P64-STRAUB.H-20201015-135217- 2 easweb
[J 00155D03A60A1EDB83DBIBBF382A7442 STRAUB H vor 29 Minuten 31s g‘ 4 abermargen 5|q n < Der Auftrag wurde erfolgreich beendet.
(202010151352181788) uncen g
PAC-TH43Q7-20201015-135216- in2 egsweb
[ 005056A100561EDB83DBIBEDCE7320BF TH43QZ  vor 29 Minuten 26s ‘;unden abermorgen 5|q n « Der Auftrag wurde erfolgreich beendet.
(202010151352181785) g
= P64-STRAUB.H-20201015-135136- 2 sasweb
[J 00155D03A60A1EDB83DBI8ET3798B442 STRAUB H vor 30 Minuten 17s g a abermorgen a « Der Auftrag wurde erfolgreich beendet.
(202010151351371783) 4D S0
P64-STRAUB.H-20201015-135056- in32 sasweb
[J 00155D03A60A1EDBB3DBISBAT25F5442 STRAUB H vor 31 Minuten 16s Stund abermorgen siq n +” Der Auftrag wurde erfolgreich beendet.
(202010151350571781) uncen g
P64-STRAUB.H-20201015-135018- b b
[ 00155D03A60A1EDBB3DBY293 15583442 STRAUB H vor 31 Minuten 195 &2 = ubermorgen :qgsnwe < Der Aufirag wurde erfolgreich beendst.

(202010151350101779)

» Eigenentwicklung Diehl Aviation:
» Einbindung des Seal Testprogramms in SAP Nachrichtenprogramme als auch DVS (Statuswechsel)
» Ein-/Ausschalter DigSig im SAP per Versandstelle bzw. Verkaufsorganisation
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SAP ANBINDUNG

» 2 SAP-Systeme im Teilkonzern aufgrund Verschlusssachenthematik
* Anbindung je System aus Nachrichtenprogramm bzw. DVS heraus

* Nachrichtenprogramm (Basis Lieferung):

« Bei Druckverarbeitung der Nachricht (SAP Z-Programm) Erzeugung PDF-Stream und Ubertragung an
Schnittstelle Seal Systems

« Weitergabe und Konvertierung im Signaturserver

» Ruckgabe einer PDF/A-2b mit qualifizierter digitaler Signatur
« Ablage im SAP-Archiv via Dienste zum Objekt Lieferung

- Ubermittlung Richtung Kunde in Planung

« SAP DVS*:

« Zertifikat als PDF/A-3 im SAP DVS*
» Bei Statuswechsel via Z-Funktion Signiervorgang analog oben

*DVS: SAP-Modul far Dokumentenverwaltung
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DEMONSTRATION SAP
PROGRAMMABLAUF LAUPHEIM

» Basis: Lieferung

« Zertifizierung via eigenentwickelter Z-Funktion, maRgeschneidert auf die Bedirfnisse der QS-Abteilung
(Certifying Staff)

« SAP-Standard bietet fur die Zertifizierung weitere geeignetere Objekte wie Priflose, Qualitatszeugnis,
DVS-Statuswechsel

» Trigger flr den Signaturprozess kénnen so gut wie alle Dokumentenerzeugenden Objekte im SAP sein
(Drucknachrichten/-programmen, DVS-Dokumente, ...)

MARCUS STADLER, 26.10.2020, EIDAS SUMMIT 2020 © DIEHL AVIATION



Use Case

Z8D_CS: Arbeitsvorrat Certifying Staff fiir

‘“EI Cf)_j Druckvarschau I

Arbeitsvorrat CS @ EFRIGFLEE s 2@ J& J=) ) (5] [ Koptoaten) | [&][& [5] Positionen || [T KDE zum Priifios|
Bt “ | &/ sperre Cs| Lfsp.cS |Q-Meldung| HZerti |zL10/ZL20/Bewertung (VE) Priif/Fremd| VArt BstZu AuGruLieferung Vi/STEnETRET. T2 ort Lnd Pln-WADat  |Ist-WADat|Lif.ex. Rem. EASA AP| L |Rem.EASANON-AP| L |Re
T =8 06.10.2020-501631 - v = 1 1 v zs 370 2495109 12895 FR 16.10.2020 o o a
'g?—‘igyﬁ . . i v 1 ? I 75 365 2494984 11419 FR 10.10.2020 [] ] -
) 3 Etg; E'gf;mhe'” Serie 7 0 0 0 ZAN 440 5173384 13180 TR 16.10.2020 0 0
e v o o o ZAN 440 5173385 10526 DE 21.10.2020 o o
vz ] o o o ZEN 440 5173318 10325 DE 16.10.2020 o o
« & 7101 - Lieferschein Serie (] I I I ZEN 440 5173319 10325 DE 16.10.2020 I I
- O 7108 - coc o [ [ [ ZEN 440 5173326 10325 DE 16.10.2020 [] []
~ D8 08.10.2020-501774 ] [ B B ZEN 440 5173356 10325 DE 14.10.2020 [ B
~ i 2494126 M O 0 0 ZEN 440 5173357 10325 DE 14.10.2020 O 0
- @ 7L01 - Lieferschein Serie ] [ B B ZEN 440 5173366 10325 DE 16.10.2020 [ B
- T 7108 - COC [ O 0 0 ZEN 440 5173370 10325 DE 21.10.2020 O 0
~ U5 08.10.2020-501806 (] o o o ZEN 440 5173371 10325 DE 21.10.2020 0 I
- S 2404110 [] o o o ZEN 440 5173373 10325 DE 21.10.2020 o o
+ 0% ZL01 - Lieferschein Serie ] B B B ZEN 440 5173374 10325 DE 21.10.2020 o o
- & 7108 - COC M o o o ZEN 440 5173376 10325 DE 21.10.2020 o o
~ DR 14.10.2020-502095 ] I I I ZEN 440 5173378 10325 DE 21.10.2020 I I
T 880 2495378 [] o o o ZEN 440 5173379 10325 DE 21.10.2020 o o
il . . .
Se BT Sl Fe L m L L ZEN 440 5173382 10325 DE 16.10.2020 m L -
- T Z108 - coc =
~ 5 15.10.2020-501011 I I
~ S 2492988 — — —
+ 100 ZL01 - Lieferschein Serie ENBE S | ||é|| ([ || |[i]]|{#” Pos-Daten|
" =:E ZL08 - COC . B Material | Bezeichnung Besc... Zeugnistyp Liefermenge Dru... KArt |Kit Po...| Pos| LfSp.CS AP | Non-AP CoC Q-Meldung Art Q-Meldung T... DMF Datum Verwendung L Serialnummer
vo Jadl=ies cnedlinh 1428764 VL40-B5082-196-000%BIN_C82_50_LH E 1,000 1] ZATR 1440 20 (] W [ [ 0 (]
- - 7120 - Deckblatt ATR/ATP 1455704 VL40-H5082-656-000#H5G_C82_50_LH_MP.. E 1,000 ] ZATR 1440 30 [ v B ] N — 0000454633
- Lieferschein Serie
« 07103 - EASA - AP
« 0 7108 - coc
« 03 2110 - Herstellerzertifikat
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Use Case

Z8D_CS: Arbeitsvorrat Certifying Staff fiir

‘“EI Cf)_j Druckvarschau I

Arbeitsvorrat CS @ EFRIGFLEE s 2@ J& J=) ) (5] [ Koptoaten) | [&][& [5] Positionen || [T KDE zum Priifios|
Bt “ | &/ sperre Cs| Lfsp.cS |Q-Meldung| HZerti |zL10/ZL20/Bewertung (VE) Priif/Fremd| VArt BstZu AuGruLieferung Vi/STEnETRET. T2 ort Lnd Pln-WADat  |Ist-WADat|Lif.ex. Rem. EASA AP| L |Rem.EASANON-AP| L |Re
T =8 06.10.2020-501631 - v = 1 1 v zs 370 2495109 12895 FR 16.10.2020 o o a
'g?—‘igyﬁ . . i v 1 ? I 75 365 2494984 11419 FR 10.10.2020 [] ] -
) 3 Etg; E'gf;mhe'” Serie 7 0 0 0 ZAN 440 5173384 13180 TR 16.10.2020 0 0
e v o o o ZAN 440 5173385 10526 DE 21.10.2020 o o
vz ] o o o ZEN 440 5173318 10325 DE 16.10.2020 o o
« & 7101 - Lieferschein Serie (] I I I ZEN 440 5173319 10325 DE 16.10.2020 I I
- O 7108 - coc o [ [ [ ZEN 440 5173326 10325 DE 16.10.2020 [] []
~ D8 08.10.2020-501774 ] [ B B ZEN 440 5173356 10325 DE 14.10.2020 [ B
~ i 2494126 M O 0 0 ZEN 440 5173357 10325 DE 14.10.2020 O 0
- @ 7L01 - Lieferschein Serie ] [ B B ZEN 440 5173366 10325 DE 16.10.2020 [ B
- T 7108 - COC [ O 0 0 ZEN 440 5173370 10325 DE 21.10.2020 O 0
~ U5 08.10.2020-501806 (] o o o ZEN 440 5173371 10325 DE 21.10.2020 0 I
- S 2404110 [] o o o ZEN 440 5173373 10325 DE 21.10.2020 o o
+ 0% ZL01 - Lieferschein Serie ] B B B ZEN 440 5173374 10325 DE 21.10.2020 o o
- & 7108 - COC M o o o ZEN 440 5173376 10325 DE 21.10.2020 o o
~ DR 14.10.2020-502095 ] I I I ZEN 440 5173378 10325 DE 21.10.2020 I I
T 880 2495378 [] o o o ZEN 440 5173379 10325 DE 21.10.2020 o o
il . . .
Se BT Sl Fe L m L L ZEN 440 5173382 10325 DE 16.10.2020 m L -
- T Z108 - coc =
~ 5 15.10.2020-501011 I I
~ S 2492988 — — —
+ 100 ZL01 - Lieferschein Serie ENBE S | ||é|| ([ || |[i]]|{#” Pos-Daten|
" =:E ZL08 - COC . B Material | Bezeichnung Besc... Zeugnistyp Liefermenge Dru... KArt |Kit Po...| Pos| LfSp.CS AP | Non-AP CoC Q-Meldung Art Q-Meldung T... DMF Datum Verwendung L Serialnummer
vo Jadl=ies cnedlinh 1428764 VL40-B5082-196-000%BIN_C82_50_LH E 1,000 1] ZATR 1440 20 (] W [ [ 0 (]
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Use Case

DAS ZIEL

A"a Unterschrieben und alle Unterschriften sind giiltig.

(&
@

(74

Unterschriften

[:=] ~ Alle prifen

N % Revision 1: Unterschrieben \ron_

Unterschrift ist gdltig:

Vertrauensquelle wurde vom Eurcpean Union Trusted Lists (EUTL).

Dies ist eine qualifizierte elektronische Signatur gemal EU-Verordnung 910/2014,
Dokument wurde nach dem Unterschreiben nicht mehr gedndert.
Identitdt des Unterzeichners ist gdltig.
Die Uhrzeit der Signatur stammt von der Uhr des Computers vomn Signierer.
Unterschrift ist LTV-fahig

w Unterschriftsinformationen

Zertifikatdetails...

Zuletzt gepraft: 2020.10.13 17:07:10 +02'00"

Feld: Signaturel (Unsichtbare Unterschrift)

Klicken Sie. um diese Version anzuzeigen,

MARCUS EIDAS SUMMIT 2020

Zertifikatanzeige

In diesem Dialogfeld knnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details entsprechen dem

ausgewidhlten Eintrag.

[] Alle gefundenen Zertifizierungspfade anzeigen

&

Aussteller:

Giltig ab:
Giltig bis:

Verwendung:

= D-IRUST CA 312016 Zusammenfassung  Details Sperrung  Vertrauenswirdigkeit Richtlinien Rechtlicher Hinweis

. I

Diehl Aviation Laupheim GmbH
D-TRUST CA 3-1 2016

D-Trust GmbH

2019/04/23 11:33:53 +02'00'

2022/05/03 11:33:53 +02'00"

Michtabstreitbarkeit

Dieses Zertifikat wurde gemnaB EU-Verordnung 10/2014 Anhang | qualifiziert,

Der private Schlissel fir dieses Zertifikat befindet sich auf einern Qualified Signature
Creation Device (Q5CD).




PROJEKTLAUFZEIT

» Erstes Halbjahr 2019 (Vorauswahl der Anbieter im Aug-Nov 2018)
« GolLive 01.07.2019

» Erstes deutsches Luftfahrtunternehmen das die qualifizierte digitale Signatur eingefiihrt hat.
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LBA-AUDIT

e Audit des Luftfahrtbundesamtes im Juli 2019.

« Keine Beanstandung am eingefuihrten Prozess
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FAZIT / LESSONS LEARNED

» Herausfinden welche Methode zum eigenen Use-Case passt (Cloud vs. On-premises)
« Kostenfaktor (v.a. bei Cloud / je Transaktion/Briefumschlag)

» Beantragung Signaturkarten:
* Fruhzeitig beantragen! (Post-/Notarident-Verfahren)
« Einbindung der Enduser (Urlaub, ...)
» Mitarbeiter im Ausland (Pseudo-Konsulat in Toulouse)

* Implementation im eigenen SAP-System
» Software-Paketierung
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ZUKUNFTSAUSBLICK

* Roll-Out an weitere Standorte (zB. Ungarn)
« Automatische Ubermittlung Richtung Kunde
» Siegel-Losung fir NON-SAP Dokumente (Intern)
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Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung
und Mitteilung seines Inhalts sind verboten, soweit nicht
ausdrucklich gestattet. Zuwiderhandlungen verpflichten zu
Schadenersatz. Alle Rechte fir den Fall der Patent-,
Gebrauchsmuster- oder Designeintragung vorbehalten.

The reproduction, distribution and utilization of this document as
well as the communication of its contents to others without express
authorization is prohibited. Offenders will be held liable for the
payment of damages. All rights reserved in the event of the grant
of a patent, utility model or design.

Diehl Aviation Holding GmbH

Stephanstralle 49
90478 Nuremberg
Germany

diehl.com/aviation

Climbing higher.
Together.

Marcus Stadler

Inhouse Consultant SAP Logistik
+49 (0)7392 703 2357

+49 (0)171 3127505
marcus.stadler@diehl.com

Diehl Aviation Laupheim GmbH
Am Flugplatz

88471 Laupheim
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